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Andlisis del riesgo inherente

Afectacion

Probabilidad

Proventivo

Implementacién

Automatico

50%

Documentado

Continua

Con Registro

Residual

10.0%

Rara vez

10%

Impacto Residual

Evaluacién del riesgo - Nivel del riesgo resi

Zona de Riesgo

Reducir (mitigar)

Probabilidad

Preventivo

Manual

40%

Documentado

Continua

Sin Registro

12.0%

12%

Reducr (mitigar)

Probabilidad

Proventivo

Manual

Sin Documentar

Continua

Con Registro

12.0%

Rara vez

12%

Mayor

Reducir (mitigar)

=
2 Zona de
Descripeion del = Griterios Probabilidad Impacto
cto
e o Clase Causa probabilidad ot Criterios de impacto| | W07 F Riesgo Descripcién del Control
5 Riesg Inherente
€1 grupo de contatacien cada vez
Debido a la falta de seguimiento y revision durante el que se reauira publca en SECOP I
desarrollo de Ia fase precontractual, en el que se deben la initacion para que Jos
tener en cuenta la elaboracién del analisis del sector, los 4 |provonentes alleguen  sus
estudios previos, el anexo técnico, asi como el control de propuestas para dar inicio al ramite
legalidad de los documentos del posible oferente o ;’s""::‘"‘f‘;f:’ ‘f;’;;‘rgg “Z;“m;“'
Posiilidad de contratsta para verificar sy cumpimiento en ex9efencia € | ntarvencion por parte do un ente de control contratacion pubica.
afectacion Uolro ente regulador
reputacional por la o i racio
indebida adjudicacion II:a:‘: °:r°° r‘gz‘ﬁ:ﬂ'::"“:::r:::; e "’e:““;;m Afectacion en el nivel de satisfaccion de
de los contratos pliegos por parte de q usuarios internos y/o extormos
s favoreciendo a Deficiencias en la elaboracion de estudio de mercado, Responder
Sestion erceros queno | Riesgo do estudio de factibilidad manipulados por personal Demandas resentado en los | Raravez 205, | fmativamente do
Convacial | cumplencon | Campeen | s s conttacion " Ghimos 5 afos ) Doce s
lineamient P Afectacion de la Imagen Institucional DIECINUEVE
establecidos en el Complicidad de colaboradores de Ia ODT o proveedores s
manual de e e Afectacion de la ejecucion presupuestal
contratacion de la par P
entidad y la Ley 80 de Investigaciones penales, fiscales,
1993 Falta de ética profesional ‘administrativas o disciplinarias
Adulteracién o cambio de documentos presentados por
rceros con complicidad intema
Falta de controles durante el desarrollo deIa fase
precontractual
3 TervenCron por
Omitir condiciones o requisitos juridicos establecidos u olro ente reguiedor
Interés indebido en la celebracién de contratos Peérdida de recursos/actios - Detrimento
attimonial
Ausencia do cultra de autocontrol y aUIOGESION |y oL
prestacion de los senicios
Celebracion o Favorecimiento de intereses partculares on of
cumplimiento de las metas
Liquidacion de Tutelas
contratos sin el Responder
Gestion Riesgo de Debilidades en a supenvsion ylo interventoria afimativamente de
Comactyal | cumplimientode os | 590 £ Demandas prosentado en los | Raravez 20% P
requisilos legales dltimos 5 anos
Respuestas inadecuadas, insuficientes ylo inoportunas DIECINUEVE
para ol beneficio do ! Afectacion de la Imagen Insttucional
Pl Ios requerimientos realizados por grupos de interes Y
partes inferesades Afectacion de la ejecucion presupuestal
Incumplimiento do s ablgaciones porpart del contaistal o i on s prestacion d los
Utiizacion por terceros de la imagen institucional para senicios de fa Entidad
beneficio de terceros enales. fiscales o
ci que generan penales.
disciplinarias
3
€1 grupo de contatacien cada vez
que se requiera realza un andlisis
Intervencion por parte de un ente de control dol estudio de factibildad enviado
Uolro ente regulador 4 |por el érea y los documentos que
adjuntan K nen
. posibe etapa conlractual con el fin
) Pércida de recursos/activos - Detrimento positle etapa contracual con ol I
Recibir informacién attimonial
falsa por parte de
mos Tréfico de influencias Tutelas
conlleven aa toma
de decisiones o Interés indebido en la celebracién de contratos Demandas
actuaciones con base
n documentos Complicidad de funcionarios o proveedores para cometer | Afectacion de la Imagen Institucional N Responder
Gestion falsos o alterados actividades de fraude o cormupcion o2 s ez g5, | aimatiamente de
Contractual | para beneficiar a Afectacién de la sjecucion presupuestal | P'Eieac? °1 Rara DOCE a
terceros Falta de ética profesional DIECINUEVE
Nuldad de los Investigaciones penales, fiscales o
p Adulteracion o cambio de documentos presentados por isciplinarias
adjudicacion que s terceros con complicidad intema
hayan celebrado con Pago de indemnizaciones a terceros por
objeto de documento Intereses personales de terceros acciones legales
falsos o alterados
Pago de sanciones econémicas por
incumplimiento de Ia normatividad aplicable
Requerimientos o sanciones
0
La ODT define s de aprobacién
(proyecta, rovisa y aprucba) que se
) |apica cada vez que se deba
esponder wna solcitud de
informacion con el fin doatender
eficazmento la soliud reaizada.
Suministrar
informacion falsa o 2
alterada como
Direccionamiont | 15UMO para a toma Carencia do un sistema de informacion robustoy | MeMeNCIOn porparte de un e de contol | g g na Responder
de decisiones 0 | Riesgode | completo para la gestion de las funciones a cargo de la a presentado en los | Raravez 20% | afimativamente de
o Estratégico c . " 3
actuaciones con la | Comupcion | Oficina de Planeacion y a Oficina de Proyectos Especiales s ultimos 5 arios 1S a ONCE
Afectacion de la Imagen Institucional
intencion del
bengficio propio o de
4
5




El lider de infraestructura realiza

con el objetvo de_cumpir con los.
lineamientosestablocidos para el
proceso contractual

Probabilidad

Preventivo

Manual

Documentado

Continua

Con Registro

El grupo de gestion contractual
revisa los documentos de estudo de
mercado y factbildad y que estos
cumplan con lo establecido en ol
Manual de Contratacién.

Probabilidad

Detectivo

Manual

Documentado

Continua.

Con Registro

Medidas de seguridad - vigiancia:
So cuenta con un equipo

vigiancia que vela por la seguridad
do las instalaciones de la ODT a

consignadas en el ibro y noificadas

Probabilidad

Preventivo

Automatico

Sin Documentar

Continua.

Con Registro

Reducir (mitigar)

ElGerente de Mantenimiento o quien
designe realza seguimiento mensual

con o objetivo de garantizar su
cumplmiento. Como evidencia queda.
elinforme de supervisién.

Probabilidad

Detectivo

Manual

Documentado

Continua.

Con Registro

42.0%

ElGerente de Mantenimiento o quien
designe cada vez que se requiera
realza un andliss costo beneficio
incluyendo calidad el producto,

procios y tlempos do enlrega

toni

oferentes, con el fin de seleccionar
el alado que se adecue a las
necesidades del drea

Probabilidad

Preventivo

Manual

Documentado

Continua

Con Registro

ElGerente de Mantenimiento o quien
designe en caso de materiaizarse el
riesgo realiza un analsis de la

Situacién no se vuelva a presentar.

Impacto

Correctivo

Manual

Sin Documentar

Continua

Sin Registro

Reducir (mitigar)

5
Posibiidad do sosgar Afectacion de la cobertura ylo calidad de la
o objetidad e s Deficiencia on la verificacion de criterios habtantes y de prestacion de los senicios
calificacion
ot o s Afectacion de la Imagen Institucional
‘Complicidad de funcionarios o proveedores para cometer
Gestion | conflicto de intereses o g ! Nose ha pon
Administrativa e | - entre proveedory | Riesgo de aclividades de presupuestal | procentado en los 20% | afirmativamente de
Infraestructura | responsable del | Corupcion a o cultura de autocontrol y autogestc Investigaci Jes, fiscal ultimos 5 arios SEIS a ONCE
comeare, con ol de usencia de cultura de autocontrol y autogestion Investigaciones penales, fiscales o
benefciar la ‘scipinaries
Posibles limitaciones de 1os oferentes en acceder a un
seleccion del
o proceso objetivo Requerimientos o sanciones por parte de
prove un Ente de control
6
Afectacion de la Imagen Institucional
Posibiidad de recibir
iadivas o beneficios Afectacion de la ejecucion presupuestal
Gestion | a nombre propio o de Conducta no ética de funcionario o contratista por la Nose ha Responder
Administrativa o ros porla | Riesgode | sustraccion de bienes musbles para benefici d los, fiscales o los 20% | afimatvamente de
Infraestructura | sustraccion de bienes | Cormupcion un tercero disciplinarias dltimos 5 anos SEIS a ONGE
muebles do la
Entidad Requerimientos o sanciones por parte de
un Ente de control
7
Deficiencia on la i habiltantes y de i a
Posibilded de sesgar calificacion prestacion de los senicios
Ia objetividad de s
esos de Complicidad de funcionarios o proveedores para cometer | Afectacion de la Imagen Institucional
contratacién debido a actividados do fraude o cormupcién
Gestion de | CCTMicto de intereses Afectacion de la ejecucién presupuestal | A MENoS 1 vez Responder
Mantonimionto | €7@ proveedory | Riesgo de Ausencia do cultura do autoconiroly autogasion en o dltimos 2 Posible 60% | afimativamente de
responsable del | Cormupcion SEIS a ONGE
Investigaciones penales, fiscales o
contrato, con el fin de .
. Posibles limitaciones de los oferentes en acceder a un disciplinarias
eneficiar la
o proceso objetivo
O Requerimientos o sanciones por parte de
proveedor. ‘Ausencia de herramienta para la un
g
Posibiidad de
pérdidad de Pérdida de recursos economicos
Deficiencia en el seguimiento de la sjecucién de las Investigaciones penales, fiscales o Almenos 1vez Responder
Gestion de | debido a deficiencia actividades de mantenimiento o penales. p hon.
» Riesgo de disciplinarias en o dltimos 2 Posible 60% | afimatvamente de
tantenimiento | en el seguimiento de
8 Comupcion . SEIS a ONGE
1a ejocucion de las Falta de ética de los colaboradores
e . Requerimientos o sanciones por parte de

Ellider de taler o quién designe cada.

Probabilidad

Detectivo

Manual

Documentado

Continua.

Con Registro

42.0%

Ellider de almacén cada vez que se
requiera cruza las Grdenes de
rabajo con las salidas de almacén
con el objetvo verificar que 1o que se.
tado

dilgenciada en el Kardex

Probabilidad

Preventivo

Manual

Sin Documentar

Continua

Con Registro

Reducir (mitigar)




mantenimiento

un Ente de control

€1 coordinador de_manterimiento ] o 5
cada vz wiera, verifica 2 s R g 2 2
3 |aweloquesepantcoenordence | oo | § | sl B | 2 | § | 252% % | 5| eow s £
5 r almacén y g5 E|g |2 . 3 3 ¥
a su vez sea instalado por los. S |= H S| s 4 E 3
técnicos de manterimiento. S 8
4
5
6
o
Serviespeciales cada vez aue -
resiza na. conratacion hace N 3 o )
verificacion  de _antecedentes. EE 2| 3| 2 k] T’; 2
judciaes. verficacion do S 12| 8| 2| % H £
1 |ucaee. O Probabiidad | & | 2 E|E| & |nox | g 60% 5 =
documentacion soporte de hoja de 2|z 38| s g g 3
vida para garanizar el cumpiimiento 38 S 8
ol perf definido para ol cargo
Toma de decisiones
o actuaciones con
base en documentos 2
falsos o alterados en
s Itervencion por parte de un ente de control ndor
el momento de la Fala de ética profesional Nose ha
o g8 4| contratacion e o ente regulador presentado en los 200 | STMENGTONe e | Moderado | 60% | Moderado.
§ § } oee " 3
(dipl Ineficiencia en Ia verificacién de los requisitos Ivestigacionss discipinarias ultimos 5 arios reguntas
certificaciones) para
beneficiar a terceros
4
5
6
10
La coordnadora do adminstracion
o persoraly ndmina realza revisi
o rovesadan, slarion, et da o | gl .1 ¢ B s
wrabjacores actvos, pago de 2|3 213| ¢ 3 ]
1 |bonifcacion, pago de sequricad | Probabilidad | § | 2 | 40% £ 8 | 12% 5 60% §
Social y retenciones en los casos g |2 §| ¢ 3 2
que aplique a toda el personal a a g 8 = =
causar para garantzar a idoneidad
ol pago a realzar.
€1 gerento do talento humano realiza
vakbacn o nimereda 2 .| B B
rabajacores actvos ve nimero do 2|3 3|2 3 ]
2 |uabjacores a pagar, sakrios por | Probabildad | § | 2 [40% £ 8 | o % 5 0% §
i pagar, por s |2 g &
o WS da g R I H 3
aprobar a nomina para garantzar i 4 8§ = =
idoneidad delpago a reatzar
Desvacion de pond La lider do contabiidad valda los o
Gestionde | recursos denomina | Riesgo de Falta de éfica profesional mestgaciones penalos o ASTPINIS | contad on s 05 | afmatvamente de | o oderado Contables de acuerdo a 2 la g | 2 - g
Ios historicos e pago realzados 13 H
Telerlo Humaro | pera benefciara un | Comupeién Falta de control del proceso Pérdida de recursos de la Entidad dltimos 5 anos Rt ; e oo o | Provabilidad | & | 2| 40% S8 |om 0% 3 60% g
identiicar si hay alguna desviacion &= S| s S 2
enla nomina S
2
La lider de presupuesto valida que el 2 s s | 3 k] 2
presupuesto asignado para el pago 13 R
| de i nomna comesponda i ramero | P10 | 9| & | 40% g2 | 0% o H 0%
de trabajadores e histérico de pagos. &= S 5 S 2
La rovisoria fiscal do manera e < | £ g 3 k)
rsual rovisa ol detall de Z |3 3|2 3 H H
5 |nbmina y pagos realizados con el fin | Probabiidad | § | 2 [40% £ & | oo 0% 5 60% 4 £
do garantzar, aprobar y certiicar la g |2 s < 3 2 ]
causacion de f nomina mensual 2 § 2 2 3
&
6
1
£ Jefe de ITS y TIC' o quien 5
designe realiza seguimiento mensual o I N -]
ala efectiva disposicion y operacion Z |3 gl 2
1 ¢l objetvo de | Probabiidad | & | 2 |40%| g | = | 8
asequar que Mo so presenien g |2 §18|¢
o auorizados en la red « < @
interna do a ODT. @
Posibiidad de
afoctacion
reputacional ylo E1Jofe de TS y TIC's yiol gerencia N
econdmica por Amenazas y winerabildades sobre la lataformas. B oo e | £l el ¢
) i p Z |3 3|2
manipulacion o hurto tocncldgloas propias y de tercaros alidados Demandas 2 |50 para unos perf Probabiidad | § | 2 [40%| 3 | £ | §
40 Ia informarion at do icm profosona! anformacion estratégica de la ODT A §13¢
Gestion de institucional por alta de ética profesional Afectacion de la Imagen Insiitucional espond Con o) obloivo do garamtzar aue <00, « < &
Tecnologias de | acceso no controlado | Riesgo de Debiidades en ol sequimionto a los controles de Almenos 1vez a0, | fmatiamente de 100% B s @
laInformacion y | alos senvidores y | Comupcion o s i les, fiscales o en el ultimo afio DOCE a
Comunicaciones| demés sistemas de N disciplinarias DIECINUEVE

‘amenazas vin wiinerahilidadas sohra I niataforma




informacién en ¥
beneficio propio o de tecnolégica. Pérdida de recursos. Los Nderes de proceso en
o teroredeidoa Debiidades e a apicacion e contoles de seguridad de scompatamerio con i Ofra ce
¥ la Informacion TSy TIC' levanian y gestionan el -
inadecuados, al o 3 ° 5
interior de 1a ODT o 2|3 £ s g g
intervencién externa. 3 Probabiidad | & | 2 |40% & | £ | & |173% =
8|2 38| ¢ g
& H H H
disporer medidas especialos de
sequridad do la informacien para
dichos actvos.
2 Hurto 0 Uso indebido
de informacion crtica pond
Gesten | ysomsi Riesgo do quridad en . Aectacion d a magen nstucional | o 1o g 5 aoy, | fimatiamerto do
Documental procesos e o o aplicacion de los lineamientos establecidos 9 e DOCE a
beneficio de terceros P DIECINUEVE
3 Posibiidad de
alteracien de la 8 proesonl o tsorrs ares o o T
cion v ol archivo a I fiducia cada N 2.l B
conondzonl ve se requera, encripa el 2|3 £ 2] % E
archivo plano para los Afectacién en el nivel de satisfaccion de 1 [archivo con el objet quenosea | Provabilidad | & | 2 |40%| 2 | £ | § |seow 36% =
pagos por concepto Falta do stca profesionsl usuarios internos y/o extormos Almenos 1 vez esponder e su aracian, ge acurdo g |2 s 185 ] g
Gestion de nomina, b © tablocido on el manual g 8 3
Froneera | impocston locas, | Riesgode Demandas en o dltimos 2 Posible 60% | afimatvamente de Cperato o fidcia g
Jocales. | Comupeion | Que los archivos planos para pago sean alterados. anos SEIS a ONGE
senvicios publicos y
descuentos por Afectacion de la Imagen Insiitucional
némina, con el fin de
lograr un pago
o a
beneficiario final
1
E1 supervisor do contrato cada vez
que se requiera reaiza revision de 5
todos los documentos entregados e £ aq| &
por el contatista para pago con el 2|3 28| ¢
1 (0 do asequrar la idoneidad oo | Probabiidad | § | 2 |40w| 3 | £ | § |eson a8% 80%
Ia documentacion enlregada; c g (2 8181 % ]
evidencia queda el certiicado de. a < 8
- cumplmiento  fimado &
Posibiidad de que Ausencia de cultura de autocontrol y autogestion supervisor
los contratistas Pérdida de recursos/activos - Detrimento
anexen documentos Falta de ética profesional imonial ndor
e | incompletos ofaisos | Riesgo de s w2 | probable 80% | afirmatvamente de
para solicitar el pago | Comupcion Debilidades en la supenvision ylo interventoria Investigaciones penales, fiscales o SEIS a ONCE La (el) profesional de contabiidad o .
de los honorarios disciplnarias cada vez que 5o requera. reaiza o L g
correspondientes. Documentacién incompleta o falsa para solicitar os pagos revision de todos los documentos £ |3 H 3 z 3
2 [cnvogados por o supendsor o | Probabiicad | § | 2 |30%| 5 | £ | § |36 3% 0% £
contrato para pago con el objetivo do 5|2 8§18 ¢ 5
asequrar la idoneidad do < ] 3
documentacién entragada. & &
3
4
5
6
15
E1 supervisor de contrato cada vez
que se requiera reaiza revision do o
s los cocumentos. entrogados 2 gl . 2
or ol convatsta para pago con 2ls 2ls|z s
1| abto ce asegurar i onead ce | Probabildad | § | 2 40| B | £ | 8 |ason| 3 8%
o decumeniain eniegaca g | - 2
s o conicado 3o & H 5
ot s
Posibiidad de recibir supervisor
o solicitar cualquier Pérdida de recursos/activos - Detrimento
Gesign | d4diva o beneficio a ‘Conducta no etica en el registro de CDP, RP, abligacion u imonial Al menos 1 vez Responder
s | nombre propio o de | Riesgo de | orden de pago afectando de manera iregular a cadena e o | Probable 80% | afimatvamente de
terceros para efectuar | Comupcion presupuestal de gasto Investigaciones penales, fiscales o SEIS a ONGE
U paga sin o leno sciplinaria La (e) profesional de contabildad 5 o T
cada vez s s ruiore reolza 2 g -3
de los requisitos 2 |4 s |3 2
revsen do lods 23 28| ¢ T
2 [onregaion por ol suparisor ol | Probabiiced | § 2laow| 3 | £ | § |sen 3% £
Gontrato para pago con el bjeivo de 2|2 8181 % ] g
asequrar la_ioneidad de < 8 3
documentacion entregada & 4
3
4 I I
5 I |
6
16
La 0DT cts s o st R E o
(proyecta, revisa y aprueba) que se. R H g | 3 k] $
1 a““f: cada s “"e ™ %ba | probabilidad | § 2 4a0%| 3 £ g | 200% 24% § 60% ‘E
Intervencién por parte do un ente de conirol o con of - do. slandr = s |38 s £ 2
tro ente regulador eficazmente la solciud realizada, K S
Posible ocultamiento
o | Riesgo do L fataco st oroman'y s ackiscionas Afectacién de 1a Imagen Instiucional | ) ponos 1 vez e
Gestion Juridica | o e | Gomupeicn | negligentos generan que las personas manipulen fa Ivestigaciones penales, fiscales o | °119S Ulimos 5 a0 | o | Moderado | 60% | Moderado -
e informacion buscande banelci rope o para orcros anos s g
el bendsficio propio o isciplinaria preguntas € 4rea do radcacien reaiza o 2| . g 3 -3
de un tercero seguimiento a las_comunicaciones 2|3 £ 2 - H £
Requerimientos o sanciones por parte de 2 |recibidas en la ODT, con ol fin do | Probabiidad | § | 2 [40%| & | £ 14.4% 14% 5 60% 5 <
un Ente de control cumpir con los tiompos do enirega g |2 s 8 3 3 5
o formacon. 3 & = = 3
¢
3
4 I |
5 I I
6
7
El Asesor de Control intemo
realizaanualmente o
haya cambios de auditoria la s o
socializacion del Estatuto de 2|5 ki ) 8
4 |Auditoria y del Codigo de Etica, | propapiiqa | 5 | 2 |a0w| £ | £ | § |120% 12% S| eow
y solicita el diligenciamiento y g |2 £ 5| c 2
fima del compromiso & H 8| 5
auditores, con el objetivo de que ©
Posibiidad de ocultar no existan deswiaciones durante
odificar el proceso.
informacién del




Gestion de
Evaluaciony
Control

desempenio de la
Entidad por abuso del
poder del equipo
auditor, deswiando la
gestion de lo publico
en favorecimiento
propio o de un tercero

Riesgo do
cormupesn

tora i
cédigo de ética del auditor

interna y.

i Ases:
Control Intero, afectando su rept

ori

uta

a
cion | P
il

Nose ha
entado en los
imos 5 afios

20%

pon
afirmativamente de
SEIS a ONCE

El Asesor de Control Interno

los auditores el diligenciamiento
y fima de Ia Declaracion de
Conflicto de interés de Auditoria,
con el objetivo de que no existan
desviaciones durante el proceso.

Probabilidad

Preventivo

Manual

Documentado

Continua

Con Registro

Reducir (mitigar)

EYIN




